
資訊安全宣導

圖資中心
系統服務組



大綱

資訊安全政策宣導

社交工程演練

電子郵件

facebook

一

二

三

四



弘光科技大學資訊安全政策宣導
1. 目的：
資訊安全政策的目的在保護弘光科技大學資訊資產的安全，本校所有同仁均
有義務協助資訊安全的推動，使資訊安全機制能順利推動與執行。
2. 目標：
2.1保護資訊的機密性、完整性、可用性、可說明性。
2.2維持資訊系統持續運作。
2.3保護資訊的安全，避免未授權者非法取得。
2.4防止駭客、病毒等入侵及破壞及避免人為疏失意外。
2.5維護實體環境安全。
3. 責任：
3.1 本校的管理階層建立及審查此政策。
3.2 資訊安全管理者透過適當的標準和程序以實施此政策。
3.3 所有人員和委外服務廠商均需依相關安全管理程序以維護資訊安全政策。
3.4 所有人員有責任報告資訊安全事件和任何以鑑別出之弱點。



社交工程演練
 依據

教育部「106年度臺灣學術網路防範惡
意電子郵件社交工程演練」辦理。

 目的
提高教育體系學校人員警覺性
以降低社交工程工及風險。
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社交工程演練



社交工程演練
 演練時程:

 第㇐次:5月
 第二次:9月

 社交工程郵件型態:
 由教育部及科技司以偽冒公務、個人或公司

行號等名義發送惡意郵件，郵件主題分為政治、
公務、健康養生、旅遊等類型 ，郵件內容包
含連結網址或word副檔。
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演練結果

 預定6月及9月，由教育部及科技教育司
彙整演練報告，陳報行政院資通安全辦
公室。



社交工程演練方式
 測試方式
1. 針對全校職員工寄發1封測試信件進行

統計分析作業，統計受引誘而預覽信件、
連結點選或開啟附檔之數量及比率。

2. 測試作業之測試信件寄件人名稱，均為
偽造，用來測試受測人對寄件人名稱是
否合理的辨識能力。



社交工程演練方式
 信件內容
 測試信件共預計分成十封主題內容不同

的信件



社交工程演練方式
編號 信件類別 信件標題

Letter 1 美容類
化真的會變慢？你想不到這「3種香料」能讓皺紋
少了、皮膚更透亮！

Letter 2 生活類 想不到漱口水還有這八個用途 好神奇
Letter 3 時事類 夜市公安 瓦斯桶像不定時炸彈
Letter 4 新奇類 FB使用者最愛用的表情符號：笑到流淚
Letter 5 知識類 LINE字太小讀得好吃力 3步驟搞定

Letter 6 旅遊類
跟大自然星空㇐起入眠日本八大人氣露營旅店報你
知

Letter 7 財經類 發票千萬獎 還有4張未領

Letter 8 知識類
擁抱姿勢洩漏男人心！出現「這種抱法」就要小心
他的心可能不在你身上...

Letter 9 健康類
不要太常穿夾腳拖！醫師強調：穿久腳會出現各種
可怕的狀況！

Letter 10 美女類
《Bella儂儂》2017年7月號封面人物－Melody殷
悅．越活越漂亮的女孩、女人、女超人



美容類 旅遊類

社交工程演練方式



資訊安全的重要性
 個人電腦的使用習慣
 網路的使用習慣
 電子郵件
 Line
 FB
 行動裝置



社交工程網路釣魚的常見手法
 使用與官網相似的網址與頁面
 網路抽獎廣告連結
 裝熟套交情的訊息
 電子郵件隱藏電腦病毒
 圖片中的惡意程式
 偽裝修補程式
 即時通也是社交工程新途徑



偽裝寄件者的電子郵件



網路釣魚郵件防範
 對於需要提供您個人資料的網頁提高警

覺
 不點選連結或開啟檔案
 勿貪小便宜
 定期檢查交易紀錄與網站帳號
 透過加密的網頁傳送個人資料



電子郵件安全-預防
 勿開啟來路不明之信件，以免被植入後

門程式竊取資料。
 郵件帳號及瀏覽器應取消記憶密碼功能，

以避免密碼記錄被駭客竊取。
 電腦應安裝防毒軟體，且作業系統及防

毒軟體應隨時更新，以避免漏洞產生。
 電子郵件及相關系統登入之密碼應定期

更換。



電子郵件使用安全
1. 作業系統安全性更新(Windows Update)
2. 安裝防毒軟體(小紅傘、AVG、Sophos)，而

且要更新病毒碼
3. 不安裝與業務無關的軟體
4. 更新軟體修補程式
5. 收信軟體設定
關閉預覽窗格
不自動下載圖片

6. 謹慎開啟郵件附加檔案
7. 寄出郵件前檢查收件者正確性 / 8. 注意隱私
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電子郵件開啟原則
 寄件者的名稱與電子郵件地址皆可偽造
 確認寄件者名稱、寄件者電子郵件與主旨，

判斷為必要開啟之郵件才開啟
 不要心存好奇
 非必要不要點選郵件中的超連結，因為駭客

會利用相似的網址欺騙，例如
www.google.com 與 www.googIe.com
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facebook安全使用六要點
 設定隱私權
 PO文前請三思
 不點選來路不明連結
 設定黑名單
 不要沉迷
 判斷內容是否違法



即時通訊軟體的詐騙手法
 傳送連結或檔案誘使您開啟
 陌生的交友請求
 冒充好友請您代購遊戲點數或繳費



即時通訊軟體安全五要項
 不透漏個人資料
 不點連結
 不安裝外掛程式
 密碼不與其他網路服務相同
 弄清楚朋友傳過來請求的合理性



手機使用安全
 手機跟電腦有㇐樣的風險
 手機遺失，資料外洩
 手機也會中毒
 手機APP都安全嗎
 上傳照片及影片到網路上



電腦中毒徵兆(1/2)

 電腦、上網變慢或容易當機
 異常的系統訊息通知
 防毒軟體的警告訊息
 自動關機或不斷重開機
 螢幕顯示異常
 網路流量異常



電腦中毒徵兆(2/2)

 瀏覽器自動出現產品廣告或色情網站
 ㇐直出現廣告視窗
 瀏覽器首頁被改成奇怪的網站
 自動安裝工具列且無法移除



網路詐騙手法與防範
 取消電信公司小額付款
 多重確認事件真實性
 社群網站內的遊戲不㇐定安全
 不任意下載檔案或開啟網頁
 網路密碼不要都㇐樣



帳號與密碼
 密碼如果不夠複雜，很容易被破解並造

成安全上的衝擊。
 管理重要系統或機密資料的帳號，更需

加強密碼的強度。
 必須定期更換。
 停用Guest 或Anonymous 帳號，就是

所謂來賓或匿名帳號。



電子檔案文件保護
 重要或敏感的檔案要分開存放
 沒權限就不允許開啟或更改
 設定密碼、或以加密軟體保護



清理桌面
 敏感及機密文件不可遺留於桌面上
 必須存放於安全之場所並加以上鎖
 螢幕淨空

– 關機
– 登出
– 啟動螢幕保護程式



防止共用電腦時檔案被破壞



補強系統的漏洞
 駭客經常透過漏洞來入侵電腦
 作業系統或應用程式設計上的問

題
 更新軟體的修補程式

– Windows update
– Office update



報告完畢‧謝謝聆聽


